






การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 
มาตรการควบคุมการเข้า-ออกห้องควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) 
(๑) ผู้ติดต่อจากหน่วยงานภายนอกทุกคน ต้องทาการแลกบัตรที่ใช้ระบุตัวตน เช่นบัตรประชาชน หรือ

ใบอนุญาตขับขี่ กับเจ้าหน้าที่รักษาความปลอดภัย เพ่ือรับบัตรผู้ติดต่อ (Visitor) แล้วทาการลงบันทึกข้อมูลลง
ในสมุดบันทึก ตามท่ีระบุไว้ในเอกสาร “บันทึกการเข้าออกพื้นที่” 

(๒) ผู้ติดต่อจากหน่วยงานภายนอก ที่นาอุปกรณ์คอมพิวเตอร์ หรืออุปกรณ์ที่ใช้ในการปฏิบัติงานมา
ปฏิบัติงานที่ห้องควบคุมระบบเครือข่าย ต้องลงบันทึกรายการอุปกรณ์ในแบบฟอร์มการขออนุญาตเข้าออก
ตามท่ีระบุไว้ในเอกสาร “บันทึกการเข้าออกพื้นที่” ให้ถูกต้องชัดเจน 

(๓) ผู้ดูแลระบบ ต้องตรวจสอบความถูกต้องของข้อมูลในสมุดบันทึก แบบฟอร์มการขออนุญาตเข้า
ออกกับเจ้าหน้าที่รักษาความปลอดภัยเป็นประจาทุกเดือน 

 ผู้ใช้งานจะนาเครื่องคอมพิวเตอร์ อุปกรณ์มาเชื่อมต่อกับเครื่องคอมพิวเตอร์ ระบบเครือข่ายของ
หน่วยงาน ต้องได้รับอนุญาตจากหัวหน้าหน่วยงานและต้องปฏิบัติตามนโยบายนี้โดยเคร่งครัดโดยผู้ใช้งานต้อง
กรอกแบบฟอร์ม “การขอเชื่อมต่อเครือข่าย” โดยดาวน์โหลดผ่าน เว็บไซต์ของกระทรวงสาธารณสุข หัวข้อ 
Intranet สาธารณสุข 

 การขออนุญาตใช้งานพ้ืนที่ Web Server ชื่อโดเมนย่อย (Sub Domain Name)ที่หน่วยงาน
รับผิดชอบอยู่ จะต้องทาหนังสือขออนุญาตต่อหัวหน้าหน่วยงาน และจะต้องไม่ติดตั้งโปรแกรมใด ๆ ที่ส่งผล
กระทบต่อการกระทาของระบบและผู้ใช้งานอื่น ๆ 

 ห้ามผู้ใดกระทาการเคลื่อนย้าย ติดตั้งเพ่ิมเติมหรือทาการใด ๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ อุปกรณ์
จัดเส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ท่ีเชื่อมต่อกับระบบเครือข่ายหลัก โดย
ไม่ได้รับอนุญาตจากผู้ดูแลระบบ 

 ผู้ดูแลระบบ ต้องควบคุมการเข้าถึงระบบเครือข่าย เพ่ือบริหารจัดการระบบเครือข่ายได้อย่างมี
ประสิทธิภาพ ดังต่อไปนี้ 

(๑) ต้องจากัดสิทธิ์การใช้งานเพ่ือควบคุมผู้ใช้งานให้สามารถใช้งานเฉพาะระบบเครือข่ายที่ได้รับ
อนุญาตเท่านั้น 

(๒) ต้องจากัดเส้นทางการเข้าถึงระบบเครือข่ายที่มีการใช้งานร่วมกัน 
(๓) ต้องจากัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไปยังเครื่องคอมพิวเตอร์แม่ข่าย เพ่ือ

ไม่ให้ผู้ใช้งานสามารถใช้เส้นทางอ่ืน ๆ ได ้
(๔) ระบบเครือข่ายทั้งหมดของหน่วยงานที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืน  ๆ  ภายนอก

หน่วยงานต้องเชื่อมต่อผ่านอุปกรณ์ปูองกันการบุกรุก รวมทั้งต้องมีความสามารถในการตรวจจับโปรแกรม
ประสงค์ร้าย (Malware) ด้วย 

(๕) ระบบเครือข่ายต้องติดตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention System/Intrusion 
Detection System) เพ่ือตรวจสอบการใช้งานของบุคคลที่เข้าใช้งานระบบเครือข่ายของหน่วยงานในลักษณะ
ที่ผิดปกต ิ



(๖) การเข้าสู่ระบบเครือข่ายภายในหน่วยงาน โดยผ่านทางระบบอินเตอร์เน็ตจาเป็นต้องมีการลง
บันทึกเข้าใช้งาน (Login) โดยแสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) 
ด้วยการใช้รหัสผ่าน เพ่ือตรวจสอบความถูกต้องของผู้ใช้งานก่อนทุกครั้ง 

(๗) ต้องปูองกันมิให้หน่วยงานภายนอกที่เชื่อมต่อสามารถมองเห็น IP Address ภายในของระบบ
เครือข่ายภายในของหน่วยงาน 

(๘) ต้องจัดทาแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของ
ระบบเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่าง ๆพร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 

(๙) การระบุอุปกรณ์บนเครือข่าย 
- ผู้ดูแลระบบมีการเก็บบัญชีการขอเชื่อมต่อเครือข่าย ได้แก่ รายชื่อผู้ขอใช้บริการรายละเอียด เครื่อง

คอมพิวเตอร์ที่ขอใช้บริการ IP Address และสถานที่ติดตั้ง 
- ผู้ดูแลระบบต้องจากัดผู้ใช้งานที่สามารถเข้าใช้อุปกรณ์ได้ 
- กรณีอุปกรณ์ที่มีการเชื่อมต่อจากเครือข่ายภายนอก ต้องมีการระบุหมายเลขอุปกรณ์ว่าสามารถเข้า

เชื่อมต่อกับเครือข่ายภายในได้หรือไม่สามารถเชื่อมต่อได้ 
- อุปกรณ์เครือข่ายต้องสามารถตรวจสอบ IP Address ของทั้งต้นทางและปลายทางได้ 
- ผู้ขอใช้บริการต้องกรอกแบบฟอร์ม “การขอเชื่อมต่อเครือข่าย” โดยดาวน์โหลดผ่าน เว็บไซต์ของ

กระทรวงสาธารณสุข หัวข้อ Intranet สาธารณสุข 
- การเข้าใช้งานอุปกรณ์บนเครือข่ายต้องทาการพิสูจน์ตัวตนทุกครั้งที่ใช้อุปกรณ์ 
 ผู้ดูแลระบบ ต้องบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) และรับผิดชอบในการ 

ดูแลระบบคอมพิวเตอร์แม่ข่าย (Server) ในการก าหนดแก้ไข หรือเปลี่ยนแปลงค่าต่าง ๆ ของซอฟต์แวร์ระบบ 
(Systems Software) 

 การติดตั้งหรือปรับปรุงซอฟต์แวร์ของระบบงานต้องมีการขออนุมัติจากผู้ดูแลระบบให้ติดตั้งก่อนดา
เนินการ 

 ก าหนดให้มีการจัดเก็บซอร์สโค้ด ไลบรารี่ และเอกสารสาหรับซอฟต์แวร์ของระบบงานไว้ในสถานที่ที่
มีความม่ันคงปลอดภัย 

 การจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) เพ่ือให้ข้อมูลจราจรทางคอมพิวเตอร์มีความถูกต้อง
และสามารถระบุถึงตัวบุคคลได้ตามแนวทาง พ.ร.บ. คอมพิวเตอร์ ๒๕๕๐ 

 ก าหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Server) จาก
ผู้ใช้งานภายนอกหน่วยงาน เพ่ือดูแลรักษาความปลอดภัยของระบบ ตามแนวทางปฏิบัติ 
ดังต่อไปนี้ 

(๑) บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิ์ในการเข้าใช้งานระบบเครือข่ายและเครื่อง
คอมพิวเตอร์แม่ข่าย (Server) ของหน่วยงานจะต้องทาเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพ่ือขออนุญาต
จากหัวหน้าหน่วยงาน 

(๒) มีการควบคุมช่องทาง (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม 



(๓) วิธีการใด ๆ ที่สามารถเข้าสู่ข้อมูล หรือระบบข้อมูลได้จากระยะไกลต้องได้รับการอนุญาตจาก
หัวหน้าหน่วยงาน 

(๔) การเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความจ าเป็นในการดา
เนินงานกับหน่วยงานอย่างเพียงพอ 

(๕) การเข้าสู่ระบบเครือข่ายภายในและระบบสารสนเทศในหน่วยงานจากระยะไกลต้องมีการลง
บันทึกเข้าใช้งาน (Login) โดยแสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) 
ด้วยการใช้รหัสผ่าน เพ่ือตรวจสอบความถูกต้องของผู้ใช้งานก่อนทุกครั้ง 

 ก าหนดให้มกีารแบ่งแยกเครือข่าย ดังต่อไปนี้ 

(๑) Internet แบ่งแยกเครือข่ายเป็นเครือข่ายย่อย ๆ ตามอาคารต่าง ๆ เพ่ือควบคุมการเข้าถึง
เครือข่ายโดยไม่ได้รับอนุญาต 

(๒) Intranet แบ่งเครือข่ายภายในและเครือข่ายภายนอก เพ่ือความปลอดภัยในการใช้งานระบบ
สารสนเทศภายใน 

 ก าหนดการปูองกันเครือข่ายและอุปกรณ์ต่าง ๆ ที่เชื่อมต่อกับระบบเครือข่ายอย่างชัดเจนและต้อง
ทบทวนการก าหนดค่า Parameter ต่าง ๆ เช่น IP Address อย่างน้อยปีละ ๑ ครั้ง นอกจากนี้ การก าหนด
แก้ไขหรือเปลี่ยนแปลงค่า parameter ต้องแจ้งบุคคลที่เกี่ยวข้องให้รับทราบทุกครั้ง 

 ระบบเครือข่ายทั้งหมดที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืน ๆ ภายนอกหน่วยงานต้องเชื่อมต่อ
ผ่านอุปกรณ์ปูองกันการบุกรุกหรือโปรแกรมในการทา Packet filtering เช่น การใช้ไฟร์วอลล์ (Firewall) หรือ
ฮาร์ดแวร์อ่ืน ๆ รวมทั้งต้องมีความสามารถในการตรวจจับมัลแวร์ (Malware) ด้วย ข้อ ๕๗. ต้องมีการติดตั้ง
ระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใช้งานของบุคคลที่เข้าใช้งานระบบเครือข่ายของ
หน่วยงาน ในลักษณะที่ผิดปกติ โดยมีการตรวจสอบการบุกรุกผ่านระบบเครือข่าย การใช้งานในลักษณะที่
ผิดปกต ิและการแก้ไขเปลี่ยนแปลงระบบเครือข่าย โดยบุคคลที่ไม่มีอ านาจหน้าที่เก่ียวข้อง 

 IP address ของระบบงานเครือข่ายภายในจาเป็นต้องมีการปูองกันมิให้หน่วยงานภายนอก 
ที่เชื่อมต่อสามารถมองเห็นได ้เพ่ือเป็นการปูองกันไม่ให้บุคคลภายนอกสามารถรู้ข้อมูลเกี่ยวกับโครงสร้างของ 
ระบบเครือข่ายได้โดยง่าย 

 การใช้เครื่องมือต่าง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือข่ายต้องได้รับการอนุมัติจาก 
ผู้ดูแลระบบและจากัดการใช้งานเฉพาะเท่าท่ีจาเป็น 

 
 
 
 
 
 



การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 
 ผู้ดูแลระบบ ต้องก าหนดการลงทะเบียนบุคลากรใหม่ของหน่วยงาน (โดยปฏิบัติตามข้อ ๘) 

ในการใช้งานตามความจาเป็นรวมทั้งขั้นตอนปฏิบัติสาหรับการยกเลิกสิทธิ์การใช้งาน (โดยปฏิบัติตามข้อ ๑๐) 
เช่น การลาออก หรือการเปลี่ยนต าแหน่งงานภายในหน่วยงาน เป็นต้น 

 ก าหนดขั้นตอนการปฏิบัติเพื่อเข้าใช้งาน 
(๑) ผู้ใช้งานต้องกาหนดรหัสผ่านในการใช้งานเครื่องคอมพิวเตอร์ที่รับผิดชอบ 
(๒) หลังจากระบบติดตั้งเสร็จ ต้องยกเลิกบัญชีผู้ใช้งานหรือเปลี่ยนรหัสผ่านของทุกรหัสผู้ใช้งานที่ได้ถูก

ก าหนดไว้เริ่มต้นที่มาพร้อมกับการติดตั้งระบบทันที 
(๓) ผู้ใช้งานต้องตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen saver) เพ่ือท าการล็อกหน้าจอภาพ

เมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้งานต้องใส่รหัสผ่าน (Password) เพ่ือเข้าใช้งาน 
(๔) ก่อนการเข้าใช้ระบบปฏิบัติการต้องทาการลงบันทึกเข้าใช้งาน (Login) ทุกครั้ง 
(๕) ผู้ใช้งานต้องไม่อนุญาตให้ผู้อ่ืนใช้ชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ของตนใน

การเข้าใช้งานเครื่องคอมพิวเตอร์ของหน่วยงานร่วมกัน 
(๖) ผู้ใช้งานต้องทาการลงบันทึกออก (Logout) ทันทีเม่ือเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็นเวลานาน 
(๗) ห้ามเปิดหรือใช้งานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมที่มีความเสี่ยงเว้นแต่จะได้รับ

อนุญาตจากหัวหน้าหน่วยงานกระทรวงสาธารณสุข 
(๘) ซอฟต์แวร์ที่กระทรวงสาธารณสุข ใช้มีลิขสิทธ์ ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าที่ความจา

เป็น และห้ามไม่ให้ผู้ใช้งานทาการติดตั้งหรือใช้งานซอฟต์แวร์อ่ืนใดที่ไม่มีลิขสิทธิ์  หากตรวจพบ ถือว่าเป็น
ความผิดส่วนบุคคล ผู้ใช้งานรับผิดชอบแต่เพียงผู้เดียว 

(๙) ซอฟท์แวร์ที่กระทรวงสาธารณสุขจัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจาเป็น ห้ามมิให้ผู้ใช้งานทา
การติดตั้ง ถอดถอนเปลี่ยนแปลง แก้ไข หรือทาสาเนาเพื่อนาไปใช้งานที่อ่ืน 

(๑๐) ห้ามใช้ทรัพยากรทุกประเภทที่เป็นของกระทรวงสาธารณสุข เพ่ือประโยชน์ทางการค้า 
(๑๑) ห้ามผู้ใช้งานนาเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงข้อความรูปภาพไม่เหมาะสม 

หรือขัดต่อศีลธรรม กรณีผู้ใช้งานสร้างเว็บเพ็จบนเครือข่ายคอมพิวเตอร์   
(๑๒) ห้ามผู้ใช้งานของหน่วยงาน ควบคุมคอมพิวเตอร์หรือระบบสารสนเทศภายนอกโดยไม่ได้รับ

อนุญาตจากหัวหน้าหน่วยงาน 
 การระบุและยืนยันตัวตนของผู้ใช้งาน (User Identification and Authentication) ก าหนดให้

ผู้ใช้งานแสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตนด้วยการใช้รหัสผ่าน เพ่ือตรวจสอบความ
ถูกต้องของผู้ใช้งานก่อนทุกครั้ง 

 การใช้งานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) ต้องจากัดและควบคุมการใช้งาน 
โปรแกรมยูทิลิตี้สาหรับโปรแกรมคอมพิวเตอร์ที่ส าคัญ เนื่องจากการใช้งานโปรแกรมยูทิลิตี้บางชนิดสามารถทา
ให้ผู้ใช้หลีกเลี่ยงมาตรการปูองกันทางด้านความมั่นคงปลอดภัยของระบบได้ เพ่ือปูองกันการละเมิดหรือ
หลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่ได้ก าหนดไว้หรือที่มีอยู่แล้ว ให้ดาเนินการ ดังนี้ 



(๑) การใช้งานโปรแกรมยูทิลิตี้ ต้องได้รับการอนุมัติจากผู้ดูแลระบบ และต้องมีการพิสูจน์ยืนยันตัวตน
สาหรับการเข้าไปใช้งานโปรแกรมยูทิลิตี้ เพ่ือจากัดและควบคุมการใช้งาน 

(๒) โปรแกรมยูทิลิตี้ที่นามาใช้งานต้องไม่ละเมิดลิขสิทธิ์ 
(๓) ต้องจัดเก็บโปรแกรมยูทิลิตี้ออกจากซอฟต์แวร์สาหรับระบบงาน 
(๔) มีการจากัดสิทธิ์ผู้ที่ได้รับอนุญาตให้ใช้งานโปรแกรมยูทิลิตี้ 
(๕) ต้องยกเลิกหรือลบทิ้งโปรแกรมยูทิลิตี้และซอฟต์แวร์ที่เกี่ยวข้องกับระบบงานที่ไม่มีความจ าเป็นใน

การใช้งาน รวมทั้งต้องปูองกันไม่ให้ผู้ใช้งานสามารถเข้าถึงหรือใช้งานโปรแกรมยูทิลิตี้ได้ 
 การก าหนดเวลาใช้งานระบบสารสนเทศ (Session time-out) 
(๑) ก าหนดให้ระบบสารสนเทศมีการตัดและหมดเวลาการใช้งาน รวมทั้งปิดการใช้งานด้วย หลังจากที่

ไม่มีกิจกรรมการใช้งานช่วงระยะเวลา ๑๕ นาท ี
(๒) ก าหนดให้ระบบสารสนเทศมีการตัดและหมดเวลาการใช้งานที่สั้นขึ้นสาหรับระบบ 

สารสนเทศที่มีความเสี่ยงสูง 
 การจ ากัดระยะเวลาการเชื่อมต่อระบบเทคโนโลยีสารสนเทศ (Limitation of  connection time) 
(๑) ก าหนดให้ระบบเทคโนโลยีสารสนเทศมีการจากัดระยะเวลาการเชื่อมต่อสาหรับการใช้งานเพ่ือให้

ผู้ใช้งานสามารถใช้งานได้นานที่สุดภายในระยะเวลาที่ก าหนด และก าหนดให้ใช้งานได้ตามช่วงเวลาการทางาน
ที่หน่วยงานก าหนดเท่านั้น 

(๒) ก าหนดให้ระบบเทคโนโลยีสารสนเทศ ที่มีความส าคัญสูง ระบบงานที่มีการใช้งานในสถานที่ที่มี
ความเสี่ยง (ในที่สาธารณะหรือพ้ืนที่ภายนอกหน่วยงาน) มีการจากัดช่วงระยะเวลาการเชื่อมต่อ 



การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 
 ผู้ดูแลระบบ ต้องก าหนดการลงทะเบียนบุคลากรใหม่ของหน่วยงาน (โดยปฏิบัติตามข้อ ๘) 

ในการใช้งานตามความจาเป็นรวมทั้งขั้นตอนปฏิบัติสาหรับการยกเลิกสิทธิ์การใช้งาน (โดยปฏิบัติตามข้อ ๑๐) 
เช่น การลาออก หรือการเปลี่ยนต าแหน่งงานภายในหน่วยงาน เป็นต้น 

 ก าหนดขั้นตอนการปฏิบัติเพื่อเข้าใช้งาน 
(๑) ผู้ใช้งานต้องกาหนดรหัสผ่านในการใช้งานเครื่องคอมพิวเตอร์ที่รับผิดชอบ 
(๒) หลังจากระบบติดตั้งเสร็จ ต้องยกเลิกบัญชีผู้ใช้งานหรือเปลี่ยนรหัสผ่านของทุกรหัสผู้ใช้งานที่ได้ถูก

ก าหนดไว้เริ่มต้นที่มาพร้อมกับการติดตั้งระบบทันที 
(๓) ผู้ใช้งานต้องตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen saver) เพ่ือท าการล็อกหน้าจอภาพ

เมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้งานต้องใส่รหัสผ่าน (Password) เพ่ือเข้าใช้งาน 
(๔) ก่อนการเข้าใช้ระบบปฏิบัติการต้องทาการลงบันทึกเข้าใช้งาน (Login) ทุกครั้ง 
(๕) ผู้ใช้งานต้องไม่อนุญาตให้ผู้อ่ืนใช้ชื่อผู้ใช้งาน (Username) และรหัสผ่าน(Password) ของตนใน

การเข้าใช้งานเครื่องคอมพิวเตอร์ของหน่วยงานร่วมกัน 
(๖) ผู้ใช้งานต้องทาการลงบันทึกออก (Logout) ทันทีเม่ือเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็นเวลานาน 
(๗) ห้ามเปิดหรือใช้งานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมที่มีความเสี่ยงเว้นแต่จะได้รับ

อนุญาตจากหัวหน้าหน่วยงานกระทรวงสาธารณสุข 
(๘) ซอฟต์แวร์ที่กระทรวงสาธารณสุข ใช้มีลิขสิทธ์ ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าที่ความ

จ าเป็น และห้ามไม่ให้ผู้ใช้งานทาการติดตั้งหรือใช้งานซอฟต์แวร์อ่ืนใดที่ไม่มีลิขสิทธิ์  หากตรวจพบ ถือว่าเป็น
ความผิดส่วนบุคคล ผู้ใช้งานรับผิดชอบแต่เพียงผู้เดียว 

(๙) ซอฟท์แวร์ที่กระทรวงสาธารณสุขจัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจาเป็น ห้ามมิให้ผู้ใช้งานทา
การติดตั้ง ถอดถอนเปลี่ยนแปลง แก้ไข หรือทาสาเนาเพื่อนาไปใช้งานที่อ่ืน 

(๑๐) ห้ามใช้ทรัพยากรทุกประเภทที่เป็นของกระทรวงสาธารณสุข เพ่ือประโยชน์ทางการค้า 
(๑๑) ห้ามผู้ใช้งานนาเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงข้อความรูปภาพไม่เหมาะสม 

หรือขัดต่อศีลธรรม กรณีผู้ใช้งานสร้างเว็บเพ็จบนเครือข่ายคอมพิวเตอร์ 
(๑๒) ห้ามผู้ใช้งานของหน่วยงาน ควบคุมคอมพิวเตอร์หรือระบบสารสนเทศภายนอกโดยไม่ได้รับ

อนุญาตจากหัวหน้าหน่วยงาน 
 การระบุและยืนยันตัวตนของผู้ใช้งาน (User Identification and Authentication)ก าหนดให้

ผู้ใช้งานแสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตนด้วยการใช้รหัสผ่านเพ่ือตรวจสอบความ
ถูกต้องของผู้ใช้งานก่อนทุกครั้ง 

 การใช้งานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) ต้องจากัดและควบคุมการ 
ใช้งาน โปรแกรมยูทิลิตี้สาหรับโปรแกรมคอมพิวเตอร์ที่ส าคัญ เนื่องจากการใช้งานโปรแกรมยูทิลิตี้บางชนิด 
สามารถทาให้ผู้ใช้หลีกเลี่ยงมาตรการปูองกันทางด้านความมั่นคงปลอดภัยของระบบได้ เพ่ือปูองกันการละเมิด 
หรือหลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่ได้ก าหนดไว้หรือที่มีอยู่แล้ว ให้ดาเนินการ ดังนี้ 



(๑) การใช้งานโปรแกรมยูทิลิตี้ ต้องได้รับการอนุมัติจากผู้ดูแลระบบ และต้องมีการพิสูจน์ยืนยันตัวตน
สาหรับการเข้าไปใช้งานโปรแกรมยูทิลิตี้ เพ่ือจากัดและควบคุมการใช้งาน 

(๒) โปรแกรมยูทิลิตี้ที่นามาใช้งานต้องไม่ละเมิดลิขสิทธิ์ 
(๓) ต้องจัดเก็บโปรแกรมยูทิลิตี้ออกจากซอฟต์แวร์สาหรับระบบงาน 
(๔) มีการจากัดสิทธิ์ผู้ที่ได้รับอนุญาตให้ใช้งานโปรแกรมยูทิลิตี้ 
(๕) ต้องยกเลิกหรือลบทิ้งโปรแกรมยูทิลิตี้และซอฟต์แวร์ที่เกี่ยวข้องกับระบบงานที่ไม่มีความจ าเป็นใน

การใช้งาน รวมทั้งต้องปูองกันไม่ให้ผู้ใช้งานสามารถเข้าถึงหรือใช้งานโปรแกรมยูทิลิตี้ได้ 
 การก าหนดเวลาใช้งานระบบสารสนเทศ (Session time-out) 
(๑) ก าหนดให้ระบบสารสนเทศมีการตัดและหมดเวลาการใช้งาน รวมทั้งปิดการใช้งานด้วย หลังจากที่

ไม่มีกิจกรรมการใช้งานช่วงระยะเวลา ๑๕ นาท ี
(๒) ก าหนดให้ระบบสารสนเทศมีการตัดและหมดเวลาการใช้งานที่สั้นขึ้นสาหรับระบบสารสนเทศที่มี

ความเสี่ยงสูง 
 การจ ากัดระยะเวลาการเชื่อมต่อระบบเทคโนโลยีสารสนเทศ (Limitation of connection time) 
(๑) ก าหนดให้ระบบเทคโนโลยีสารสนเทศมีการจากัดระยะเวลาการเชื่อมต่อสาหรับการใช้งานเพ่ือให้

ผู้ใช้งานสามารถใช้งานได้นานที่สุดภายในระยะเวลาที่ก าหนด และก าหนดให้ใช้งานได้ตามช่วงเวลาการทางาน
ที่หน่วยงานก าหนดเท่านั้น 

(๒) ก าหนดให้ระบบเทคโนโลยีสารสนเทศ ที่มีความส าคัญสูง ระบบงานที่มีการใช้งานในสถานที่ที่มี
ความเสี่ยง (ในที่สาธารณะหรือพ้ืนที่ภายนอกหน่วยงาน) มีการจากัดช่วงระยะเวลาการเชื่อมต่อ 
 



การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ (Application and 
Information Access Control) 

 ผู้ดูแลระบบ ต้องก าหนดการลงทะเบียนผู้ใช้งานใหม่ (โดยปฏิบัติตามข้อ ๘) ในการใช้งานตามความ
จ าเป็นรวมทั้งขั้นตอนปฏิบัติสาหรับการยกเลิกสิทธิ์การใช้งาน (โดยปฏิบัติตามข้อ ๑๐) เช่น การลาออก หรือ
การเปลี่ยนต าแหน่งงานภายในหน่วยงาน เป็นต้น 

 ผู้ดูแลระบบ ต้องก าหนดสิทธิ์การใช้งานระบบเทคโนโลยีสารสนเทศที่ส าคัญ เช่น ระบบคอมพิวเตอร์
โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไร้สาย (Wireless LAN) 
ระบบอินเตอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าที่และต้องได้รับความ
เห็นชอบจากหัวหน้าหน่วยงานเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิ์ดังกล่าวอย่างสม่ าเสมอ 

 ผู้ดูแลระบบ ต้องก าหนดระยะเวลาในการเชื่อมต่อระบบสารสนเทศ ที่ใช้ในการปฏิบัติงานระบบ
สารสนเทศต่าง ๆ เมื่อผู้ใช้งานไม่มีการใช้งานระบบสารสนเทศ เกิน ๑๕ นาที ระบบจะยุติการใช้งานผู้ใช้งาน
ต้องทาการการลงบันทึกเข้าใช้งาน (Login) ก่อนเข้าระบบสารสนเทศอีกครั้ง 

 ผู้ดูแลระบบ ต้องบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่านของบุคลากรดังต่อไปนี้ 
(๑) ก าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานระบบลาออก หรือพ้น

จากต าแหน่ง หรือยกเลิกการใช้งาน 
(๒) ก าหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ในรูปแบบที่

ไม่ได้ปูองกันการเข้าถึง 
(๓) ก าหนดชื่อผู้ใช้งานหรือรหัสผู้ใช้งานต้องไม่ซ้ ากัน 
(๔) ในกรณีมีความจ าเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสุด ผู้ใช้งานนั้นจะต้องได้รับความ

เห็นชอบและอนุมัติจากหัวหน้าหน่วยงาน โดยมีการก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อ
พ้นระยะเวลาดังกล่าวหรือพ้นจากต าแหน่งและมีการก าหนดสิทธิ์พิเศษที่ได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้าง  
และต้องก าหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ 

 ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับในการควบคุมการเข้าถึง
ข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการท าลายข้อมูล
แต่ละประเภทชั้นความลับ ดังต่อไปนี้ 

(๑) ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้ าถึงผ่าน
ระบบงาน 

(๒) ต้องก าหนดรายชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพ่ือใช้ในการตรวจสอบ
ตัวตนจริงของผู้ใช้งานข้อมูล ในแต่ละชั้นความลับของข้อมูล 

(๓) ก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 
(๔) การรับส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส(Encryption) ที่เป็น

มาตรฐานสากล เช่น SSL, VPN หรือ XML Encryptionเป็นต้น 



(๕) ก าหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาที่ก าหนดของระดับความส าคัญของ
ข้อมูล 

(๖) ก าหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่นาสินทรัพย์ออกนอกหน่วยงาน  
เช่น บ ารุงรักษา ตรวจซ่อม ให้ดาเนินการสารองและลบข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อน เป็นต้น 

 
 ระบบซ่ึงไวต่อการรบกวน มีผลกระทบและมีความส าคัญสูง ให้ปฏิบัติดังนี้ 
(๑) แยกระบบที่ไวต่อการรบกวนออกจากระบบงานอ่ืน ๆ 
(๒) มีการควบคุมสภาพแวดล้อมของตนเอง โดยมีห้องปฏิบัติงานแยกเป็นสัดส่วน 
(๓) มีการก าหนดสิทธิ์ให้เฉพาะผู้ที่มีสิทธิ์ใช้ระบบเท่านั้น 
 
 การใช้งานอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ ต้องปฏิบัติดังต่อไปนี้ 
(๑) ตรวจสอบความพร้อมของคอมพิวเตอร์ และอุปกรณ์ที่จะน าไปใช้งานว่าอยู่ในสภาพพร้อมใช้งาน

หรือไม ่และตรวจสอบโปรแกรมมาตรฐานว่าถูกต้องตามลิขสิทธิ์ 
(๒) ระมัดระวังไม่ให้บุคคลภายนอกคัดลอกข้อมูลจากคอมพิวเตอร์ที่น าไปใช้ได้ เว้นแต่ข้อมูลที่ได้มีการ

เผยแพร่เป็นการทั่วไป 
(๓) เมื่อหมดความจ าเป็นต้องใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่แล้ว ให้รีบน าส่งคืน

เจ้าหน้าที่ท่ีรับผิดชอบทันที 
(๔) เจ้าหน้าที่ผู้รับผิดชอบในการรับคืนต้องตรวจสอบสภาพความพร้อมใช้งานของอุปกรณ์

คอมพิวเตอร์และสื่อสารเคลื่อนที่ท่ีรับคืนด้วย 
(๕) หากปรากฎว่าความเสียหายที่เกิดขึ้นนั้นเกิดจากความประมาทอย่างร้ายแรงของผู้น าไปใช้ 

ผู้น าไปใช้ต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้น 









  

 

 

 

 

 

 

  

    ออกจากระบบทุกครั้งหลังใช้งาน 

  เปลี่ยนรหัสผ่านทุก  90  วัน 

  รับผิดชอบความเสียหายอันเกิดจากความประมาท 

  ห้าม เคลื่อนย้ายคอมพิวเตอร์หรืออุปกรณ์ของโรงพยาบาล 

   ห้าม ดาวโหลด/อัพเดท/ติดตั้งโปรแกรม ก่อนได้รับอนุญาต 

 ห้าม น าเข้า / ส่งออก  ข้อมูลระบบ  ผ่านอุปกรณ์ส ารองภายนอก 

  ห้าม  ส่งต่อ/เปิดเผย  ข้อมูลผู้ป่วยโดยไม่ได้รับอนุญาต 

 ห้าม เข้าถึงข้อมูลผู้ป่วยที่ไม่ได้อยู่ในความรับผิดชอบ 

 ห้าม  บันทึกข้อมูล  ไฟล์เอกสาร  หรืองานใด ๆ ไว้ใน  Drive  C:\ 

 ห้าม  ใช้คอมพิวเตอร์ที่ให้บริการผู้ป่วยเพื่อความบันเทิงอันเป็นการ
รบกวน  การปฏิบัติงาน 


